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[bookmark: _ktk63ra3xi89]1. Общие сведения
[bookmark: _tz9z8hi93qgv]1.1. Назначение системы
[bookmark: _1fob9te]«Лирана» — CMS-система (content management system, система управления контентом), программная платформа для управления контентом на сайте. Система представляет собой готовое решение для управления контентом и позволяет создавать, редактировать, структурировать и публиковать контент веб-сайтов через административную панель с использованием блочной модели построения страниц.
Система обеспечивает централизованное управление контентом, включая контентные страницы, навигационные структуры, медиафайлы, новости, статические документы, формы обратной связи и справочные информационные блоки.
CMS реализует механизм разграничения доступа на основе ролей пользователей и предоставляет средства управления правами доступа к функциональности административной панели и контентным объектам.
Система поддерживает работу в режиме конструктора страниц, позволяя формировать страницы сайта из преднастроенных блоков контента, а также обеспечивает возможность повторного использования общих информационных блоков на различных страницах.
[bookmark: _19bs8qs9z6gd]1.2. Состав поставки
	Параметр
	Значение

	Наименование ПО
	CMS «Лирана»

	Версия
	v1.0.0

	Тип поставки
	Docker / On-Premise

	Поддерживаемые ОС
	Ubuntu, Debian, Astra Linux, РЕД ОС

	СУБД
	PostgreSQL

	Веб-сервер
	Angie

	Backend
	Языки:
· PHP 8.4
· Node.js 22.22.2
Фреймворки:
· Laravel 13.17.0 
· Vue 3.5

	Frontend
	Языки:
· Node.js 24.18.0 
Фреймворки:
· Nuxt 4.9
· Tailwind 4.3 



[bookmark: _2et92p0]Для проекта используются Docker-контейнеры, предпочтительно на основе Ubuntu.
Для хранения исходного кода на стороне Разработчика используется частный корпоративный Gitlab-сервер, расположенный в Санкт-Петербурге.
Компиляция исходного кода ПО не предусмотрена.
Заказчику CMS-системы предоставляется копия исходного кода для разворачивания копии CMS на его серверных мощностях. 
Сервера и базы данных production-окружения размещаются в контуре Заказчика.
Лицензионный ключ передается Исполнителем Заказчику при передаче кода и в дальнейшем хранится в контуре Заказчика.
Сборка Docker-образов для сервиса происходит средствами CI/CD в контуре Заказчика.
[bookmark: _1vqpdylx9bs]1.3. Перечень файлов дистрибутива
· backend/
· frontend/
· docker-compose.yml
· .env.example
· migrations/
· angie/
· scripts/
· OpenAPI
· Документация (readme.md)
Перечисленные файлы передаются Заказчику единым архивом. Исполнитель отправляет Заказчику индивидуальную ссылку на архив по email.

[bookmark: _arovwyd58wv1]

[bookmark: _yezmfkelqp3s]2. Архитектура развертывания
Система реализована в виде веб-приложения, построенного по клиент-серверной архитектуре и состоящего из следующих основных компонентов:
· публичный веб-сайт;
· административная панель CMS;
· сервер приложений (CoreBack);
· база данных PostgreSQL;
· файловое хранилище.
Архитектура системы представлена с использованием модели C4 и включает два уровня детализации (C4L2 и C4L3). Уровень C4L1 в данной документации не отражается.
[bookmark: _rh5pi4974bsu]2.1. Архитектура системы. Диаграмма C4L2
Диаграмма уровня C4L2 описывает основные контейнеры программного продукта и взаимодействие между ними.
[image: ]
[bookmark: _am5o6iwhv4th]Таблица компонентов по схеме C4 Level 2
	Компонент
	Технология
	Назначение
	Взаимодействие

	Панель администрирования
	VueJS, JavaScript
	Интерфейс администратора для управления контентом и настройками CMS
	Используется администратором. Взаимодействует с серверной частью через внутренний Laravel API по HTTPS/JSON

	Публичная клиентская часть
	VueJS, JavaScript
	Пользовательский интерфейс сайта для просмотра опубликованного контента
	Используется гостями сайта. Получает данные из Laravel API по HTTPS/JSON

	Сервер приложений (API)
	Laravel, PHP
	Реализует бизнес-логику системы, обработку запросов, управление контентом, авторизацию и интеграцию с хранилищем данных
	Принимает запросы от панели управления и публичной части сайта. Выполняет операции чтения и записи данных в БД

	База данных
	PostgreSQL
	Основное реляционное хранилище данных CMS
	Подключается к серверной части по TCP/IP. Хранит контент, настройки системы, пользователей, права доступа и служебные данные


[bookmark: _rpdso2udygg] Основные взаимодействия
	Источник
	Получатель
	Протокол / способ взаимодействия
	Назначение

	Администратор
	Панель управления
	Web Browser / HTTPS
	Управление контентом и настройками CMS

	Гость
	Публичная клиентская часть
	Web Browser / HTTPS
	Просмотр опубликованного контента

	Панель управления
	Laravel API
	HTTPS / JSON
	Выполнение операций управления контентом

	Публичная клиентская часть
	Laravel API
	HTTPS / JSON
	Получение данных для отображения на сайте

	Laravel API
	PostgreSQL
	TCP/IP
	Чтение и запись данных CMS


[bookmark: _d9663g1tckov] Распределение компонентов по слоям
	Слой
	Компоненты

	Уровень представления
	Панель управления, Публичная клиентская часть

	Уровень бизнес-логики
	Laravel API

	Уровень данных
	PostgreSQL


[bookmark: _75r6klue0m74]2.2. Архитектура системы. Диаграмма C4L3
Диаграмма уровня C4L3 описывает внутреннюю структуру сервера приложений (контейнера CoreBack). 
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[bookmark: _677852fibcxo]Таблица компонентов по схеме C4 Level 3
	Компонент
	Технология
	Назначение

	Администратор
	Пользовательская роль
	Управление контентом через панель управления

	Гость
	Пользовательская роль
	Просмотр публичной части сайта

	Панель управления (Admin UI)
	VueJS, JavaScript
	Интерфейс администратора для управления контентом

	Публичная часть сайта (Public UI)
	VueJS, JavaScript
	Интерфейс для посетителей сайта

	Laravel API
	Laravel, PHP
	Центральное приложение CMS, реализующее API и бизнес-логику

	API Entrypoint
	Laravel Routes / Controllers
	Приём HTTP-запросов, маршрутизация

	Middleware
	Laravel Middleware
	Аутентификация, авторизация, логирование, CORS и другие проверки

	Controller
	Laravel Controllers
	Валидация запросов, подготовка данных, вызов сервисов

	Service
	Laravel Services
	Реализация бизнес-логики и транзакций

	Transform
	DTO / Resource / Serializer
	Преобразование данных в формат ответа API

	Управление страницами (Pages)
	CMS-модуль
	Управление контентными страницами

	Новости (News)
	CMS-модуль
	Управление новостными материалами

	Вопросы и ответы (FAQ)
	CMS-модуль
	Управление разделом FAQ

	Статические документы (Documents)
	CMS-модуль
	Управление документами

	Навигация (Menu)
	CMS-модуль
	Управление меню сайта

	Пользователи и роли (Users & Roles)
	CMS-модуль
	Управление доступом и пользователями

	Медиафайлы (Media Library)
	CMS-модуль
	Управление файлами и медиа-контентом

	База данных
	PostgreSQL
	Основное хранилище данных CMS


[bookmark: _8f8aenmd1txv]Таблица жизненного цикла обработки запроса 
	Этап
	Компонент
	Назначение

	1
	API Entrypoint
	Получение HTTP-запроса, выбор маршрута и контроллера

	2
	Middleware
	Проверка авторизации, прав доступа, логирование

	3
	Controller
	Валидация входных данных и вызов бизнес-логики

	4
	Service
	Выполнение бизнес-операций и работа с транзакциями

	5
	Database
	Чтение или запись данных в PostgreSQL

	6
	Transform
	Формирование DTO / Resource для ответа


[bookmark: _b9rvi04470hv]Схема взаимодействия компонентов
[image: ]
[bookmark: _76lyggicpjqt]2.3. Сетевые взаимодействия
	Источник
	Получатель
	Протокол

	Browser
	angie 
	HTTPS

	angie 
	Laravel
	HTTP

	Laravel
	PostgreSQL
	TCP 5432


[bookmark: _4tj9cf9otxww]2.4. Внешние зависимости
	Компонент
	Назначение
	Обязательность

	PostgreSQL
	Хранение данных
	Обязательно

	SMTP
	Уведомления
	По умолчанию отключено в базовой версии. 
Заказчик может добавить по желанию.

	HTTPS сертификат
	TLS/SSL
	Обязательно


Система может функционировать полностью в локальном контуре Заказчика без использования внешних SaaS-сервисов.
[bookmark: _68odpa2ek7hb]
[bookmark: _jntn1zqr5w8o]3. ER-диаграмма
[bookmark: _g050r6ryc2ra]3.1. D1. Пользователи
Назначение: хранение информации о пользователях и их способах авторизации.
[bookmark: _7rgh68dgzak]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D1.E1
	Пользователи (users)
	Учетные записи пользователей CMS. Содержит данные для аутентификации и идентификации пользователя в системе.
	UC1, 
UC5

	D1.E2
	Токены сброса пароля (password_reset_tokens)
	Временные токены для восстановления доступа к учетной записи.
	UC1


[bookmark: _8k4ag7meqjj4]Атрибутивный состав
[bookmark: _98yresqt2j1z]D1.E1. Пользователи (users)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D1.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор пользователя

	D1.E1.2
	name
	String (до 255)
	Да
	Нет
	—
	
	Имя пользователя

	D1.E1.3
	email
	String (до 255)
	Да
	Нет
	—
	UK
	Адрес электронной почты

	D1.E1.4
	email_verified_at
	DateTime
	Нет
	Нет
	NULL
	
	Дата подтверждения email

	D1.E1.5
	password
	String (до 255)
	Да
	Нет
	—
	
	Хэш пароля

	D1.E1.6
	status_code
	String (до 255)
	Да
	Нет
	active (вариант — inactive)
	
	Статус учетной записи — см. в ТЗ

	D1.E1.7
	remember_token
	String (до 100)
	Нет
	Нет
	NULL
	
	Токен запоминания сессии

	D1.E1.8
	two_factor_secret
	String
	Нет
	Нет
	NULL
	
	Секрет двухфакторной аутентификации

	D1.E1.9
	two_factor_recovery_codes
	String
	Нет
	Нет
	NULL
	
	Резервные коды восстановления

	D1.E1.10
	two_factor_confirmed_at
	DateTime
	Нет
	Нет
	NULL
	
	Дата активации 2FA


[bookmark: _t4ig2b4mav7o]D1.E2. Токены сброса пароля (password_reset_tokens)
Используется механизмом восстановления доступа пользователей.
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D1.E2.1
	email
	String (до 255)
	Да
	Нет
	—
	PK
	Адрес электронной почты пользователя

	D1.E2.2
	token
	String (до 255)
	Да
	Нет
	—
	
	Токен сброса пароля


[bookmark: _cruoun15crip]

[bookmark: _wqajxw4m7lyd]3.2. D2. Роли (RBAC)
Назначение: аутентификация, авторизация и разграничение прав доступа. Ролевая модель подробнее описана в Приложении А к настоящему документу.
[bookmark: _6alav6trcy28]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D2.E1
	Роли (roles)
	Роли пользователей, определяющие набор доступных действий в системе.
	UC5

	D2.E2
	Разрешения (permissions )
	Отдельные права доступа к функциям и объектам CMS.
	UC5

	D2.E3
	Назначение ролей сущностям (roles_entities)
	Связывает роли с объектами системы и определяет область действия роли.
	UC5

	D2.E4
	Связь ролей и разрешений (permissions_roles)
	Определяет набор разрешений, входящих в роль.
	UC5

	D2.E5
	Sudo_users (Суперадминистраторы)
	Используется для управления признаком Суперадминистратора.
	UC5


[bookmark: _e5b0o5kl59ho]Атрибутивный состав
[bookmark: _n9f7q6rwyexd]D2.E1. Роли (roles)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D2.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор роли

	D2.E1.2
	name
	String (до 255)
	Да
	Нет
	—
	
	Наименование роли

	D2.E1.3
	code
	String (до 255)
	Да
	Нет
	—
	UK
	Системный код роли

	D2.E1.4
	weight
	Integer
	
	
	
	
	

	D2.E1.5
	is_system
	Boolean
	
	
	
	
	


[bookmark: _sp8t0ae16tgq]D2.E2. Разрешения (permissions)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D1.E2.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор разрешения

	D1.E2.2
	name
	String (до 255)
	Да
	Нет
	—
	
	Наименование разрешения

	D1.E2.3
	code
	String (до 255)
	Да
	Нет
	—
	UK
	Системный код разрешения


[bookmark: _epglx9ljk7pp]D2.E3. Назначение ролей сущностям (roles_entities)
Связь пользователей и ролей.
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D2.E3.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор записи

	D2.E3.2
	entity_type
	String (до 255)
	Да
	Нет
	—
	
	Тип сущности

	D2.E3.3
	entity_id
	UUID
	Да
	Нет
	—
	
	Идентификатор сущности

	D2.E3.4
	role_id
	UUID
	Да
	Нет
	—
	FK
	Идентификатор роли


[bookmark: _7a1v1hgfjqkt]D2.E4. Связь ролей и разрешений (permissions_roles)
Связь ролей и разрешений.
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D2.E4.1
	permission_id
	UUID
	Да
	Нет
	—
	FK
	Разрешение

	D2.E4.2
	role_id
	UUID
	Да
	Нет
	—
	FK
	Роль


[bookmark: _i0kotopvnrtl]D2.E5. Суперадминистраторы (sudo_users)
Используется для управления признаком суперадминистратора.
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D2.E5.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор записи

	D2.E5.2
	entity_type
	String (до 255)
	Да
	Нет
	—
	
	Тип сущности

	D2.E5.3
	entity_id
	UUID
	Да
	Нет
	—
	
	Идентификатор сущности


[bookmark: _3yau4qmm6qav]

[bookmark: _uh9v6ziw54g7]3.3. D3. Контент
Назначение: управление страницами сайта и размещаемым контентом.
[bookmark: _gfcgz9l11qbn]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D3.E1
	Content_pages (Контентные страницы)
	Основная сущность CMS. Представляет страницы сайта, формируемые из набора инфоблоков. Хранит структуру страницы, параметры публикации и служебные данные.
	UC2, UC3, UC4


[bookmark: _wzy5df8z4yok]Атрибутивный состав
[bookmark: _ij1a67y3sygk]D3.E1. Контентные страницы (content_pages)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D3.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор страницы

	D3.E1.2
	name
	String (до 255)
	Да
	Нет
	—
	
	Наименование страницы

	D3.E1.3
	slug
	String (до 255)
	Да
	Нет
	—
	
	Человекочитаемый URL страницы

	D3.E1.4
	type_code
	String (до 255)
	Да
	Нет
	—
	
	Тип страницы

	D3.E1.5
	parent_id
	UUID
	Нет
	Нет
	NULL
	FK
	Родительская страница

	D3.E1.6
	description
	Text
	Нет
	Нет
	NULL
	
	Краткое описание страницы

	D3.E1.7
	content
	Text
	Нет
	Нет
	NULL
	
	Контент страницы

	D3.E1.8
	has_changes
	Boolean
	Нет
	Нет
	NULL
	
	Служебная информация об изменениях (имеются ли неопубликованные)

	D3.E1.9
	is_blocked
	Boolean
	Да
	Нет
	false
	
	Заблокировано ли редактирование страницы

	D3.E1.10
	tree_parent_ids
	jsonb
	Нет
	Нет
	NULL
	
	UUID родительских страниц

	D3.E1.11
	url
	Text 
	Нет
	Нет
	NULL
	
	Полный URL страницы

	D3.E1.12
	sort
	Integer
	Нет
	Нет
	0
	
	Сортировка, порядок отображения


[bookmark: _nhqeg5yrwb28]

[bookmark: _tb7f8mvhwkxs]3.4. D4. Ядро CMS
Назначение: управление страницами сайта, корпоративной информацией и SEO-настройками.
[bookmark: _ui8ig0lqr3sf]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D4.E1
	Entity_relations (Универсальные связи сущностей)
	Универсальный механизм хранения связей между объектами системы. Используется для построения отношений между сущностями различных доменов.
	UC2, UC3

	D4.E2
	Files (Файлы)
	Централизованное хранилище медиафайлов системы. Используется контентными страницами, новостями, FAQ, разделом «О компании» и другими сущностями.
	UC2, UC3, UC6, UC9, UC10, UC11

	D4.E3
	Seo_data (Блок SEO-информации)
	Содержит данные для отображения информации о компании: логотипы, контактные данные, адрес, электронную почту, ссылки на социальные сети и прочие сведения.
	UC11


[bookmark: _cxhpy5sd3c5j]Атрибутивный состав
[bookmark: _69cb42ldkv2i]D4.E1. Универсальные связи сущностей (entity_relations)
Используется для хранения связей между объектами различных типов.
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D4.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор связи

	D4.E1.2
	from_type
	String (lj 255)
	Да
	Нет
	—
	
	Тип исходной сущности

	D4.E1.3
	from_id
	UUID
	Да
	Нет
	—
	
	Исходная сущность

	D4.E1.4
	to_type
	String (до 255)
	Да
	Нет
	—
	
	Тип связанной сущности

	D4.E1.5
	to_id
	UUID
	Да
	Нет
	—
	
	Связанная сущность

	D4.E1.6
	field
	String (до 255)
	Да
	Нет
	—
	
	Поле


[bookmark: _e7pzdsq1uxjd]D4.E2. Файлы (files)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D4.E2.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор файла

	D4.E2.2
	name
	String (до 255)
	Да
	Нет
	—
	
	Системное наименование файла

	D4.E2.3
	orig_name
	String (до 255)
	Да
	Нет
	—
	
	Исходное имя файла

	D4.E2.4
	path
	String (до 255)
	Да
	Нет
	—
	
	Путь хранения файла

	D4.E2.5
	mime
	String (до 255)
	Да
	Нет
	—
	
	MIME-тип файла

	D4.E2.6
	ext
	String (до 255)
	Да
	Нет
	—
	
	Расширение файла

	D4.E2.7
	size
	Integer
	Да
	Нет
	0
	
	Размер файла в байтах

	D4.E2.8
	width
	Integer
	Нет
	Нет
	NULL
	
	Ширина изображения в пикселях

	D4.E2.9
	height
	Integer
	Нет
	Нет
	NULL
	
	Высота изображения в пикселях


[bookmark: _kqemjzgf36qf]

[bookmark: _kvk40o3314p1]D4.E3. Блок SEO-информации (seo_data)
Раздел для управления SEO-данными.
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D4.E3.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор записи

	D4.E3.2
	type_code
	String (до 255)
	Да
	Нет
	—
	
	Тип блока

	D4.E3.3
	title
	String (до 255)
	Нет
	Нет
	NULL
	
	Заголовок страницы

	D4.E3.4
	description
	String (до 255)
	Нет
	Нет
	NULL
	
	Описание

	D4.E3.5
	h1
	String (до 255)
	Нет
	Нет
	NULL
	
	Основной заголовок

	D4.E3.6
	keywords
	String (до 255)
	Нет
	Нет
	NULL
	
	Ключевые слова

	D4.E3.7
	canonical
	String (до 255)
	Нет
	Нет
	NULL
	
	Канонический URL

	D4.E3.8
	robots
	String (до 255)
	Нет
	Нет
	NULL
	
	Настройки индексации

	D4.E3.9
	og_title
	String (до 255)
	Нет
	Нет
	NULL
	
	Заголовок Open Graph

	D4.E3.10
	og_description
	String (до 255)
	Нет
	Нет
	NULL
	
	Описание Open Graph

	D4.E3.11
	og_type
	String (до 255)
	Нет
	Нет
	NULL
	
	Тип Open Graph


[bookmark: _kewkpzmz3snq]

[bookmark: _jpj2limidocn]3.5. D5. Новости
Назначение: публикация новостных материалов.
[bookmark: _b4gsjnipmgjv]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D5.E1
	News (Новости)
	Новостные материалы, публикуемые на сайте. Содержат заголовок, текст, изображения, дату публикации и параметры отображения.
	UC9

	D5.E2
	News_categories (Категории новостей)
	Категории для группировки новостей по тематике.
	UC9

	D5.E3
	News_news_categories (Связь новостей и категорий)
	Таблица связи новостей и категорий. Обеспечивает отнесение одной новости к нескольким категориям.
	UC9


[bookmark: _yiwlfdbrgtqw]Атрибутивный состав
[bookmark: _e3eewv79yo14]D5.E1. Новости (news)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D5.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор новости

	D5.E1.2
	name
	String (до 255)
	Да
	Нет
	—
	
	Заголовок новости

	D5.E1.3
	short_description
	Text (до 255)
	Нет
	Нет
	NULL
	
	Краткое описание

	D5.E1.4
	description
	Text
	Нет
	Нет
	NULL
	
	Анонс новости

	D5.E1.5
	slug
	String (до 500)
	Да
	Нет
	—
	
	URL новости

	D5.E1.6
	content
	jsonb
	Нет
	Нет
	NULL
	
	Контент

	D5.E1.7
	published_date
	DateTime
	Нет
	Нет
	NULL
	
	Дата публикации

	D5.E1.8
	status_code
	String (до 255)
	Да
	Нет
	active (вариант — inactive)
	
	Статус новости — см. в ТЗ

	D5.E1.9
	sort
	Integer
	Нет
	Нет
	0
	
	Порядок сортировки


[bookmark: _udns7u2dq8r5]D5.E2. Категории новостей (news_categories)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D5.E2.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор категории

	D5.E2.2
	name
	String (до 255)
	Да
	Нет
	—
	
	Наименование категории

	D5.E2.3
	slug
	String (до 500)
	Да
	Нет
	—
	
	Код категории для URL

	D5.E2.4
	status_code
	String (до 255)
	Да
	Нет
	active (вариант — inactive)
	
	Статус категории — см. в ТЗ 

	D5.E2.5
	sort
	Integer
	Нет
	Нет
	0
	
	Порядок отображения


[bookmark: _2s56bsg0jrfa]D5.E3. Связь новостей и категорий (news_news_categories)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D5.E3.1
	news_id
	UUID
	Да
	Нет
	—
	FK
	Ссылка на новость

	D5.E3.2
	news_category_id
	UUID
	Да
	Нет
	—
	FK
	Ссылка на категорию


[bookmark: _zic0wl6nnwtb]3.6. D6. Вопросы и ответы
Назначение: ведение базы вопросов и ответов.
[bookmark: _b7mwpwp4nmiu]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D6.E1
	Questions (Вопросы и ответы)
	Элементы раздела FAQ. Содержат вопрос, ответ и параметры публикации.
	UC10

	D6.E2
	Question_categories (Категории FAQ)
	Категории для структурирования вопросов и ответов.
	UC10

	D6.E3
	Questions_question_categories
	Таблица связи вопросов с категориями FAQ.
	UC10


[bookmark: _jcxvlv613n6j]Атрибутивный состав
[bookmark: _ly2b8jyv4gw4]D6.E1. Вопросы и ответы (questions)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D6.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор записи FAQ

	D6.E1.2
	question
	Text
	Да
	Нет
	—
	
	Текст вопроса

	D6.E1.3
	answer
	Text
	Да
	Нет
	—
	
	Текст ответа

	D6.E1.4
	status_code
	String (до 255)
	Да
	Нет
	active (вариант — inactive)
	
	Статус записи  — см. в ТЗ

	D6.E1.5
	sort
	Integer
	Нет
	Нет
	0
	
	Порядок отображения


[bookmark: _fx404asih65h]D6.E2. Категории вопросов и ответов (question_categories)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D6.E2.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор категории

	D6.E2.2
	name
	String
	Да
	Нет
	—
	
	Наименование категории

	D6.E2.3
	status_code
	String (до 255)
	Да
	Нет
	active (вариант — inactive)
	
	Статус категории — см. в ТЗ

	D6.E.2.4
	sort
	Integer
	Нет
	Нет
	0
	
	Порядок отображения


[bookmark: _hr3q06c10mke]D6.E3. Связь вопросов и ответов и категорий (questions_question_categories)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D6.E3.1
	question_id
	UUID
	Да
	Нет
	—
	FK
	Ссылка на вопрос

	D6.E3.2
	question_category_id
	UUID
	Да
	Нет
	—
	FK
	Ссылка на категорию


[bookmark: _y9f7z4gc8x34]

[bookmark: _7la6i2ug4u5h]3.7. D7. Документы
Назначение: хранение статических документов.
[bookmark: _v6xr0c4gygw3]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D7.E1
	Static_documents (Статические документы)
	Документы, доступные для скачивания пользователями сайта
	UC8


[bookmark: _5lx2g1rh8ps2]Атрибутивный состав
[bookmark: _v4mw3w5elzdk]D7.E1. Статические документы (static_documents)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D7.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор документа

	D7.E1.2
	name
	String (до 255)
	Да
	Нет
	—
	
	Наименование документа

	D7.E1.3
	file_id
	UUID
	Да
	Нет
	—
	FK
	UUID документа

	D7.E1.4
	slug
	String (до 500)
	Да
	Нет
	—
	UK
	Слаг

	D7.E1.5
	status_code
	String (до 255)
	Да
	Нет
	active (вариант — inactive)
	
	Статус документа — см. в ТЗ

	D7.E1.6
	sort
	Integer
	Нет
	Нет
	0
	
	Порядок отображения


[bookmark: _ib5amj1cocq6]

[bookmark: _yr89qjvg1lpb]3.8. D8. Навигация
Назначение: управление структурой меню сайта.
[bookmark: _cqc1k9vxokhh]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D8.E1
	Menu_items (Пункты меню)
	Элементы навигационного меню сайта. Содержат название, ссылку, порядок отображения и параметры активности.
	UC11 


[bookmark: _ct4lqdg0ow42]Атрибутивный состав
[bookmark: _3hvhyyrorjpv]D8.E1. Пункты меню (menu_items)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Key
	Примечание

	D8.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор пункта меню

	D8.E1.2
	page_id
	UUID
	Да
	Нет
	NULL
	
	UUID контентной страницы

	D8.E1.3
	type_code
	String (до 255)
	Нет
	Нет
	NULL
	
	Тип меню (например, шапка)

	D8.E1.4
	name
	String (до 255)
	Да
	Нет
	—
	
	Наименование пункта меню

	D8.E1.5
	url
	Text
	Нет
	Нет
	NULL
	
	Ссылка пункта меню

	D8.E1.6
	parent_id
	jsonb
	Нет
	Нет
	NULL
	
	Родительский пункт меню

	D8.E1.7
	status_code
	String (до 255)
	Да
	Нет
	active (вариант — inactive)
	
	Статус пункта меню — см. в ТЗ

	D8.E1.8
	sort
	Integer
	Нет
	Нет
	0
	
	Порядок отображения


[bookmark: _4bu8dm9fq6tx]3.9. D9. Формы обратной связи
Назначение: хранение обращений пользователей.
[bookmark: _wmuf8s9q3s41]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D9.E1
	Form_result (Заполнение форм обратной связи)
	Хранит обращения пользователей, поступившие через формы обратной связи сайта. Содержит контактные данные и текст обращения.
	UC7


[bookmark: _ll21pd14uyj1]Атрибутивный состав
[bookmark: _igvpdyhpoltg]D9.E1. Заполнение форм обратной связи (form_result)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D9.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор обращения

	D9.E1.2
	form_type_code
	String (до 255)
	Да
	Нет
	—
	
	Тип формы

	D9.E1.3
	form_page
	String (до 255)
	Нет
	Нет
	NULL
	
	Страница отправки формы

	D9.E1.4
	text
	String (до 255)
	Нет
	Нет
	NULL
	
	Текст обращения

	D9.E1.5
	name
	String (до 255)
	Нет
	Нет
	NULL
	
	Имя отправителя

	D9.E1.6
	email
	String (до 255)
	Нет
	Нет
	NULL
	
	Адрес электронной почты


[bookmark: _q4u8nc88n3k4]3.10. D10. Сайты
Назначение: поддержка нескольких сайтов в рамках одной CMS.
[bookmark: _wf4wcn182a6h]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case

	D10.E1
	Sites (Сайты)
	Справочник сайтов, обслуживаемых CMS. Используется для поддержки многосайтовой конфигурации.
	Системная сущность

	D10.E2
	Siteable (Привязка объектов к сайтам)
	Универсальная таблица связей, определяющая принадлежность объектов системы конкретным сайтам.
	Системная сущность


[bookmark: _gnedrvjdkid7]Атрибутивный состав
[bookmark: _6ju60nu62xnj]D10.E1. Сайты (sites)
Поддержка нескольких сайтов.
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D10.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор сайта

	D10.E1.2
	status_code
	String (до 255)
	Да
	Нет
	—
	
	Статус сайта

	D10.E1.3
	name
	Статус сайта
	Да
	Нет
	active
	
	Наименование сайта

	D10.E1.4
	sort
	Integer
	Нет
	Нет
	0
	
	Порядок отображения


[bookmark: _hfqzlg1iw4w9]

[bookmark: _l34qem3wmn75]D10.E2. Привязка объектов к сайтам (siteable)
Используется для реализации многосайтовости и связывает сущности системы с конкретным сайтом.
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D10.E2.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	ID

	D10.E2.2
	site_id
	UUID
	Да
	Нет
	—
	FK
	Ссылка на сайт

	D10.E2.3
	entity_type
	String (до 255)
	Да
	Нет
	—
	
	Тип сущности

	D10.E2.4
	entity_id
	UUID
	Да
	Нет
	—
	
	Идентификатор сущности


[bookmark: _v5n5ahsggdu]

[bookmark: _cm5615a9061l]3.11. D11. Общие инфоблоки
Назначение: поддержка переиспользуемых блоков, отображаемых на нескольких страницах сайта. 
[bookmark: _9nzshfybk84f]Таблица с сущностями
	ID
	Название
	Описание (роль в системе)
	Use Case в ТЗ

	D11.E1
	Static_nodes (Общие инфоблоки)
	Сущности общих инфоблоков. Представляет переиспользуемые блоки с единой точкой редактирования, которые могут публиковаться на разных страницах сайта
	UC2, UC3, UC4


[bookmark: _4mcqnxz5sjvb]D11.E1. Общие инфоблоки (static_nodes)
	ID
	Название
	Тип
	Об.
	Мн.
	Умолч.
	Ключ
	Примечание

	D11.E1.1
	id
	UUID
	Да
	Нет
	Генерируется системой
	PK
	Идентификатор страницы

	D11.E1.2
	slug
	String (до 255)
	Да
	Нет
	—
	
	Код

	D11.E1.3
	content
	Text 
	Нет
	Нет
	NULL
	
	


[bookmark: _hkcp416b4mbo]

[bookmark: _y2glx0hyhudi]3.12. Взаимосвязи доменов данных
	Компонент (домен)
	Основные сущности
	Назначение
	С чем взаимодействует
	Основные входящие связи
	Основные исходящие связи

	D1. Пользователи
	users, password_reset_tokens
	Аутентификация пользователей CMS и управление учетными записями.
	D2. RBAC
	D2.E5. sudo_users,
D2.E3. roles_entities
	-

	D2. RBAC
	roles, 
permissions, roles_entities, permissions_roles, sudo_users
	Разграничение прав доступа и определение доступных действий пользователей.
	D1. Пользователи
	-
	D1.E1. users

	D3. Контент
	content_pages, static_nodes
	Управление страницами сайта.
	D4. Ядро CMS,
D8. Навигация,
D11. Общие инфоблоки
	D8.E1. menu_items,
D10.E2. siteable
 
	D11.E1. static_nodes,
D4.E1.entity_relations 

	D4. Ядро CMS
	entity_relations, 
files, 
seo_data
	Универсальные сервисы CMS: связи между сущностями, файловое хранилище и SEO-данные.
	D3. Контент,
D5. Новости,
D7. Документы,
D11. Общие инфоблоки
	D3.E1. content_pages,
D5.E1. news,
D7.E1. static_documents,
D11.E1. static_nodes
	-

	D5. Новости
	news, 
news_categories, news_news_categories
	Управление новостными публикациями и их категориями.
	D4. Ядро CMS,
D10. Сайты,
D11. Общие инфоблоки
	D10.E2. siteable
	D11.E1. static_nodes
D4.E1. entity_relations 

	D6. Вопросы и ответы
	questions, question_categories, questions_question_categories
	Управление разделом FAQ и его категориями.
	D10. Сайты
	D10.E2. siteable
 
	-

	D7. Документы
	static_documents
	Управление статическими документами, доступными для скачивания.
	D4. Ядро CMS,
D10. Сайты
	D10.E2. siteable
 
	D4.E2. files
 

	D8. Навигация
	menu_items
	Формирование структуры меню сайта и привязка пунктов к страницам.
	D3. Контент,
D10. Сайты
	D10.E2. siteable
 
	D3.E1. content_pages
 

	D9. Формы обратной связи
	form_result
	Хранение обращений пользователей, поступивших через формы обратной связи.
	-
	-
	-

	D10. Сайты
	sites, 
siteable
	Поддержка нескольких сайтов и привязка объектов CMS к конкретному сайту.
	D3. Контент,
D5. Новости,
D6. Вопросы и ответы,
D7. Документы,
D8. Навигация,
D11. Общие инфоблоки
	-
	Сущности, требующие разграничения по сайту

	D11. Общие инфоблоки
	static_nodes
	Переиспользуемые информационные блоки.
	D3. Контент,
D4. Ядро CMS,
D5. Новости,
D10. Сайты
	D3.E1. content_pages,
D5.E1. news,
D10.E2. siteable
	D4.E1. entity_relations 
 



[bookmark: _gffpdn74f4lx]4. Системные требования
Для работы с проектом требуется сервер, обладающий следующими характеристиками.
	Уровень системных требований
	Ресурс
	Значение

	Минимальный
	CPU
	4 vCPU

	
	RAM
	8 ГБ

	
	SSD
	100 ГБ

	Рекомендованный
	CPU
	8 vCPU

	
	RAM
	16 ГБ

	
	SSD
	200 ГБ


[bookmark: _ab6uqufm0ua9]4.1. Необходимые сетевые порты
	Порт
	Назначение

	80
	HTTP

	443
	HTTPS

	5432
	PostgreSQL


[bookmark: _hp5cf7fj9bnu]

[bookmark: _vbxcfa6rkvku]5. Подготовка окружения
[bookmark: _ldvuknk1vujl]5.1. Подготовка доменного имени
Перед установкой сервиса Заказчику следует получить доменное имя для разворачиваемой системы (админ.панели). 
Пример доменного имени: cms.company.ru.
Далее следует выполнить проверку DNS: убедиться, что выбранное доменное имя ведет на статический IP-адрес целевого сервера.
[bookmark: _2tvgz2bcke45]5.2. Установка Docker, Docker Compose
1. Перед началом работы Заказчику следует установить Docker Engine. Для этого нужно открыть терминал и выполнить следующую команду: 
curl -fsSL https://get.docker.com | sh
2. После этого следует проверить успешность установки. Для этого выполнить команды: 
· - docker --version
· - docker compose version
[bookmark: _cbq6vtitx01q]5.3. Распаковка кода
Заказчик получает от Исполнителя архив с дистрибутивом. После получения архива Заказчику следует открыть терминал и выполнить следующие команды.
1. Создать директорию: `mkdir -p /opt/lirana`
2. Распаковать архив: `tar -xzf lirana_base_TIMESTAMP.tar.gz -C /opt/lirana`
3. Перейти в директорию: `cd /opt/lirana`
Последующие работы должны вестись в директории `/opt/lirana`
4. Проверить успешность выполненных действий: ls -la /opt/lirana. 
Структура папки должна соответствовать данной схеме:
/opt/lirana
├── core
├── docker
├── front
├── .env.example
├── .gitignore
├── README.md
└── docker-compose.yml
[bookmark: _7kh2pjvltfbb]6. Настройка переменных окружения
[bookmark: _w9z86ved0jmm]6.1. Подготовка конфигурационных файлов окружения: `.env` для `infra`
Перед запуском CMS-системы «Лирана» необходимо подготовить конфигурационные файлы окружения для инфраструктурной части, серверной части и фронтенда. Конфигурационные файлы создаются на основании поставляемых шаблонов `.env.example`.
Значения параметров, зависящие от конкретного окружения эксплуатации, должны быть адаптированы администратором системы до запуска программного обеспечения.
[bookmark: _wp634zj8cjxw]6.2. Подготовка файла окружения для инфраструктурной части
Для настройки инфраструктурной части нужно выполнить следующие действия.
1. Скопировать шаблон конфигурационного файла cp .env.example .env
2. После копирования отредактировать файл .env и указать параметры подключения к базе данных:
	Параметр
	Пример значения
	Описание

	POSTGRES_DB
	db
	Наименование базы данных в СУБД. 
Значение задается в соответствии с окружением эксплуатации.

	POSTGRES_USER
	user
	Имя пользователя в СУБД. 
Значение задается в соответствии с окружением эксплуатации.

	POSTGRES_PASSWORD
	password
	Пароль пользователя в СУБД. 
Значение задается в соответствии с политикой безопасности эксплуатирующей организации.


[bookmark: _58948ldwpox4]6.3. Подготовка файла окружения для серверной части
Для настройки серверной части необходимо выполнить следующие действия.
1. Скопировать шаблон конфигурационного файла: cp core/.env.example .env.core
2. После копирования отредактировать файл .env.core и указать параметры приложения, подключения к базе данных и доступа к служебной документации API.
	Параметр
	Пример значения
	Описание

	APP_NAME
	CMS
	Наименование проекта. Значение может быть адаптировано под конкретное внедрение.

	APP_ENV
	production
	Тип окружения. Для промышленной эксплуатации указывается значение production.

	APP_KEY
	base64:...
	Криптографический ключ приложения. Должен быть сгенерирован отдельно для каждого окружения (см. ниже). *

	APP_DEBUG
	false
	Выключение debug режима. 
Режим отладки. Для промышленной эксплуатации должен быть отключен.

	APP_URL
	https://cms.company.ru 
	Доменное имя, по которому будет доступен сервис.

	APP_SYSTEM_PATH
	back
	Путь размещения серверной части сервиса.

	LIRANA_LICENSE_KEY
	11111111-1111-1111-1111-111111111111
	Индивидуальный лицензионный ключ CMS-системы «Лирана». Передается вместе с архивом.

	DB_CONNECTION
	pgsql
	Тип используемой СУБД.

	DB_HOST
	pgsql
	Хост СУБД.

	DB_PORT
	5432
	Порт подключения к СУБД.

	DB_DATABASE
	db
	Наименование базы данных. Должно совпадать со значением POSTGRES_DB в файле .env.

	DB_USERNAME
	user
	Имя пользователя базы данных. 
Должно совпадать со значением POSTGRES_USER в файле .env.

	DB_PASSWORD
	password
	Пароль пользователя базы данных. 
Должен совпадать со значением POSTGRES_PASSWORD в файле .env.

	OPENAPI_AUTH_LOGIN
	user
	Имя пользователя для HTTP Basic Auth, используемого для доступа к OpenAPI-документации.

	OPENAPI_AUTH_PASSWORD
	password
	Пароль пользователя для HTTP Basic Auth, используемого для доступа к OpenAPI-документации.


* Криптографический ключ приложения может быть сформирован следующей командой:
docker run -it --rm dockerhub.timeweb.cloud/php:8.4.7-fpm-alpine3.21 php -r "echo 'base64:'.base64_encode(random_bytes(32)).PHP_EOL;"
Полученное значение необходимо указать в параметре APP_KEY.
[bookmark: _c2et1w70orus]6.4. Подготовка файла окружения для фронтенда
Для настройки фронтенд-части необходимо выполнить следующие действия.
1. Скопировать шаблон конфигурационного файла: cp front/.env.example .env.front
2. После копирования отредактировать файл .env.front и указать параметры домена сайта:
	Параметр
	Пример значения
	Описание

	SITE_HOST
	cms.company.ru
	Домен, на котором будет развернута фронтенд-часть сервиса. По умолчанию соответствует домену из параметра APP_URL файла .env.core.

	CMS_HOST
	cms.company.ru
	Код сайта в режиме мультисайтовости. По умолчанию совпадает со значением SITE_HOST.


[bookmark: _gbixbvff5qkc]6.5. Проверка структуры каталога установки
После подготовки конфигурационных файлов необходимо проверить наличие файлов и каталогов в директории установки: ls -la /opt/lirana.
Ожидаемая структура каталога установки:
/opt/lirana
├── .env
├── .env.core
├── .env.front
├── core/
├── front/
├── infra/
└── docker-compose.yml
Наличие указанных файлов подтверждает, что конфигурационные файлы окружения подготовлены и размещены в каталоге установки программного обеспечения.

[bookmark: _lpqcai1nll9t]7. Настройка TLS/SSL сертификатов
Возможны следующие варианты работы с сертификатами.
1. У Заказчика есть свой сертификат. В этом случае ему достаточно разместить его в нужной директории, см.п. 6.1 настоящего документа.
2. У Заказчика нет готового сертификата, его нужно выпустить. См. п. 6.2.
[bookmark: _7f67u7oqee8i]7.1. Использование собственного сертификата. Настройка angie 
Чтобы использовать собственные TLS/SSL-сертификаты для разворачиваемой системы, нужно выполнить следующие действия.
1. Поместить файлы сертификатов по пути, при необходимости, переименовать, как в примере ниже:
/opt/lirana/certs/fullchain.pem
/opt/lirana/certs/privkey.pem
2. Проверить .env, там должно быть:
SSL_CERT=/opt/lirana/certs/fullchain.pem;
SSL_KEY=/opt/lirana/certs/privkey.pem;
[bookmark: _fec4tvv2brra]7.2. Выпуск сертификата Let's Encrypt
Чтобы выпустить сертификат Let’s Encrypt, нужно выполнить следующие действия.
1. Установка Certbot
sudo apt install snapd
sudo snap install --classic certbot
sudo ln -s /snap/bin/certbot /usr/local/bin/certbot
2. При использовании Certbot выполнить команду:
certbot certonly --email *mail@artw.dev* --agree-tos --no-eff-email -d *cms.company.ru*
3. После выполнения команды нажать «1» и ввести те данные, которые может запросить система.
Примечание. В случае получения ошибки следует использовать dry run, чтобы избежать временной блокировки из-за исчерпания доступных попыток запросов. Для его использования нужно добавить ‘--dry-run’ в конец команды. 
4. После успешного завершения dry run можно запустить команду в обычном режиме, после чего сертификат будет получен. 
Пример команды с dry run:
certbot certonly --email *mail@artw.dev* --agree-tos --no-eff-email -d *cms.company.ru* –dry-run
5. Чтобы проверить успешность действий, нужно выполнить следующую команду:
openssl x509 -in fullchain.pem -text
6. В файле docker-compose.yml в блоке сервиса angie, в разделе volumes заменить:
/opt/lirana/certs:/opt/lirana/certs
на 
/etc/letsencrypt:/etc/letsencrypt
7. В .env указать:
SSL_CERT=/etc/letsencrypt/live/*ваш домен*/fullchain.pem
SSL_KEY=/etc/letsencrypt/live/*ваш домен*/privkey.pem
*ваш домен* — нужно указывать без https и прочих символов. Например, если сайт должен быть доступен по https://domain.com/ , то нужно указать только domain.com
[bookmark: _mic6e7kyb9hu]7.3. Самоподписанный сертификат (для тестовой среды)
Для работы с самоподписанным сертификатом нужно выполнить следующие действия.
1. Выполнить команду для генерации самоподписанного сертификата:
openssl req -x509 \
-newkey rsa:4096 \
-keyout privkey.pem \
-out fullchain.pem \
-days 365 \
-nodes
2. Поместить файлы сертификатов по пути:
/opt/lirana/certs/fullchain.pem
/opt/lirana/certs/privkey.pem
[bookmark: _fznoe9xzwoxw]7.4. Проверка сертификата
Для проверки самоподписанного сертификата нужно выполнить команду:
openssl x509 -in fullchain.pem -text
[bookmark: _hqi01zexr43f]8. Первичная сборка и запуск проекта
После подготовки конфигурационных файлов необходимо выполнить первичную сборку и запуск CMS-системы «Лирана». Все команды выполняются из каталога установки программного обеспечения.
[bookmark: _sh5ui18pppxt]8.1. Сборка API SDK
Перед запуском проекта необходимо подготовить SDK для взаимодействия с серверной частью. Для этого необходимо выполнить следующие действия.
1. Пересоздать директорию `core-api-sdk`, для этого выполнить команду:
rm -rf ./core-api-sdk && mkdir ./core-api-sdk
2. Затем выполнить сборку SDK: docker compose run --build --rm app-sdk-extract
В результате выполнения команды должна быть сформирована актуальная версия API SDK, используемая компонентами системы.
[bookmark: _44mozcy8tjju]8.2. Запуск миграций и первичное наполнение базы данных
После подготовки SDK необходимо выполнить миграции базы данных. 
1. Для этого выполнить команду: docker compose run --build --rm php-migrations
2. Затем выполнить первичное наполнение базы данных справочными и служебными данными: docker compose run --build --rm php-seed
В ходе первичного наполнения базы данных создается учетная запись администратора по умолчанию:
	Параметр
	Значение

	Логин
	admin@artw.dev

	Пароль
	password


После первого входа в административную панель рекомендуется изменить пароль администратора по умолчанию в соответствии с политикой информационной безопасности эксплуатирующей организации.
[bookmark: _cqb5zua234he]8.3. Запуск системы
Для запуска всех компонентов системы необходимо выполнить команду:
docker compose up -d --build --wait
Первичный запуск системы может занимать до 20 минут. В течение этого времени выполняется сборка контейнеров, запуск сервисов и подготовка компонентов программного обеспечения к работе.
[bookmark: _fa3q6f9sipxn]8.4. Проверка состояния контейнеров
После завершения запуска необходимо проверить состояние контейнеров. Для этого выполнить команду: docker compose ps -a
В результате выполнения команды должны быть запущены следующие контейнеры:
· lirana_angie
· lirana_front
· lirana_pgsql
· lirana_php
· lirana_php_angie
· lirana_php_cron
· lirana_php_queue_1
Наличие указанных контейнеров в состоянии запуска подтверждает, что основные компоненты CMS-системы «Лирана» успешно развернуты.
[bookmark: _vdt98suk6j8e]

[bookmark: _1rd75h5x7b1a]8.5. Проверка доступности в браузере
После запуска контейнеров необходимо проверить доступность сервисов по следующим адресам:
	Назначение
	Адрес

	Проверка состояния серверной части
	https://cms.company.ru/back/up

	Вход в административную панель
	https://cms.company.ru/back/admin

	OpenAPI-документация с base auth авторизацией
	https://cms.company.ru/back/api/documentation

	Фронтенд сайта
	https://cms.company.ru/


Доступ к OpenAPI-документации выполняется с использованием HTTP Basic Auth. Учетные данные задаются в параметрах OPENAPI_AUTH_LOGIN и OPENAPI_AUTH_PASSWORD файла .env.core.

[bookmark: _fky8rjtrodv4]9. Запуск проекта после обновления кода 
После обновления исходного кода необходимо перезапустить проект и применить актуальные миграции базы данных.
Перед выполнением работ рекомендуется убедиться, что необходимые резервные копии базы данных и пользовательских файлов созданы.
1. Для остановки сервисов необходимо выполнить команду: docker compose down
2. Затем необходимо удалить общий volume с данными приложения:
docker volume rm lirana_app_data
3. Пересоздать директорию `core-api-sdk`, для этого выполнить команду:
rm -rf ./core-api-sdk && mkdir ./core-api-sdk
4. Затем выполнить сборку SDK: docker compose run --build --rm app-sdk-extract
5. После этого необходимо выполнить миграции базы данных:
docker compose run --build --rm php-migrations
6. Для повторного запуска сервисов необходимо выполнить команду:
docker compose up -d --build --wait
После запуска необходимо проверить состояние контейнеров и доступность сервиса в браузере в порядке, указанном в разделе 6.6.
[bookmark: _l898j9wifxic]10. Резервное копирование и восстановление
[bookmark: _hf5i14mw660e]10.1. Резервное копирование БД
Для создания резервной копии базы данных необходимо выполнить команду:
docker exec -it lirana_pgsql pg_dump --clean --if-exists -U user -d db | gzip > db_$(date +%Y%m%d_%H%M%S).sql.gz
В результате выполнения команды будет создан архив базы данных с именем вида: db_YYYYMMDD_HHMMSS.sql.gz
Внимание! 
Значения user и db должны соответствовать параметрам POSTGRES_USER и POSTGRES_DB, указанным в конфигурационном файле .env. Пользователь user должен быть реальным и обладать правами администратора, в противном случае команда завершится с ошибкой.
[bookmark: _7s860hk1qjsb]10.2. Резервное копирование пользовательских файлов
Для создания резервной копии пользовательских файлов необходимо выполнить команду:
docker exec lirana_php tar -czf - -C /var/www/api/storage/app/public . > file_$(date +%Y%m%d_%H%M%S).tar.gz
В результате выполнения команды будет создан архив пользовательских файлов с именем вида:
file_YYYYMMDD_HHMMSS.tar.gz
[bookmark: _hu2s5d94ahiq]10.3. Автоматические бэкапы базы данных
В системе настроено автоматическое формирование резервных копий базы данных. Резервное копирование выполняется ежедневно в 03:00 по UTC.
Архивы резервных копий базы данных сохраняются в volume: lirana_api_backup
Администратору системы рекомендуется регулярно контролировать наличие актуальных резервных копий и доступный объем дискового пространства для их хранения.
[bookmark: _els89fkppviu]10.4. Восстановление файлов из бэкапа
[bookmark: _8xty0rjk3uij]Восстановление пользовательских файлов
Для восстановления пользовательских файлов из резервной копии необходимо выполнить команду:
cat file_TIMESTAMP.tar.gz | docker exec -i lirana_php tar -xzf - -C /var/www/api/storage/app/public/
В команде file_TIMESTAMP.tar.gz необходимо заменить на имя фактического архива пользовательских файлов.
[bookmark: _hhzkhb5vkdtd]Восстановление базы данных
Для восстановления базы данных из резервной копии необходимо выполнить следующие действия.
1. Выполнить команду:
gunzip -c db_TIMESTAMP.sql.gz | docker exec -i lirana_pgsql psql -U user -d db
2. В команде db_TIMESTAMP.sql.gz заменить на имя фактического архива базы данных.
Внимание! 
Значения user и db должны соответствовать параметрам POSTGRES_USER и POSTGRES_DB, указанным в конфигурационном файле .env. Пользователь user должен быть реальным и обладать правами администратора, в противном случае команда завершится с ошибкой.
[bookmark: _8v4zm6cf0l9b]

[bookmark: _1tnvbmhxgj6u]11. Мониторинг и логирование
Для контроля состояния CMS-системы «Лирана», анализа ошибок и проверки доступности компонентов администратор может использовать журналы Laravel, журналы Docker-контейнеров и служебные health-check endpoints.
[bookmark: _37jkjvijxcy1]11.1. Логи Laravel
Журналы работы серверной части CMS-системы «Лирана» размещаются в контейнере `lirana_php` в каталоге storage/logs (lirana_php:storage/logs).
Данные журналы используются для анализа ошибок приложения, событий серверной части, исключений и иных сообщений, формируемых Laravel.
[bookmark: _4j1gfftns98c]11.2. Логи Docker
Для просмотра журналов Docker-контейнеров используется команда:
docker compose logs <имя_или_id_контейнера>
Вместо <имя_или_id_контейнера> необходимо указывать имя или идентификатор контейнера, актуального для настраиваемой системы.
Доступные контейнеры:
· lirana_angie
· lirana_php_queue_1
· lirana_php_cron
· lirana_php_angie
· lirana_php
· lirana_front
· lirana_pgsql
Пример просмотра журнала контейнера серверной части: docker compose logs lirana_php
Пример просмотра журнала фронтенд-контейнера: docker compose logs lirana_front
Журналы Docker используются для анализа состояния контейнеров, ошибок запуска, сетевого взаимодействия между сервисами и сообщений, формируемых системными компонентами.
[bookmark: _67tiqhwowmlq]11.3. Health-check endpoints
Для проверки доступности серверной части CMS-системы используется служебный endpoint: /back/up
При корректной работе серверной части endpoint должен быть доступен по адресу https://cms.company.ru/back/up. Успешный ответ endpoint подтверждает, что серверная часть приложения запущена и доступна для обработки запросов. 
[bookmark: _blizialag3fi]12. Требования безопасности
[bookmark: _qip4ij8g3d9f]12.1. TLS
Для корректной работы системы требуется обеспечить соединение по протоколу HTTPS, который будет защищен TLS-сертификатом (см. Раздел 6 настоящего документа).
[bookmark: _bxiuipv55dj4]12.2. Управление доступом
В CMS-системе «Лирана» реализована ролевая модель управления доступом (RBAC — Role-Based Access Control), обеспечивающая разграничение прав пользователей на выполнение операций в административной панели и доступ к объектам системы. В базовой версии предусмотрены следующие роли:
· Администратор
· Контент-редактор
Подробнее см. в Приложении А к настоящему документу.
[bookmark: _oznuy5czwayh]12.3. Хранение секретов
Хранение секретов (пар «логин-пароль», токенов и т.д.) по проекту организовано в ENV-файлах.
[bookmark: _xqzgjkugjn6t]

[bookmark: _f6h3akaernsi]13. Механика лицензирования
[bookmark: _ial9j4e8ph9n]13.1. Активация и применение лицензии
Для использования CMS-системы «Лирана» требуется действующий лицензионный ключ. Лицензионный ключ выдается администратором лицензий и указывается Заказчиком в конфигурационном файле окружения продукта.
[bookmark: _s0ev4ovq0134]13.2. Активация продукта со стороны заказчика
Для активации продукта Заказчик должен добавить в `.env`-файл продукта
строку вида LIRANA_LICENSE_KEY=11111111-1111-1111-1111-111111111111.
Вместо значения 64... необходимо указать фактический лицензионный ключ, полученный от администратора лицензий.
После указания лицензионного ключа Заказчик выполняет деплой продукта на целевой стенд. При последующей установке зависимостей и запуске продукта лицензионный ключ используется для получения служебных файлов лицензии и проверки доступа к пакетам CMS-системы «Лирана».
[bookmark: _ohl8ur4rphk6]13.3. Применение лицензии при сборке продукта
При выполнении команды установки зависимостей composer install запускается хук pre-install-cmd. 
Данный хук выполняет команду: @php bin/license.php
Скрипт bin/license.php считывает значение LIRANA_LICENSE_KEY из .env-файла и выполняет подготовку лицензионных данных, необходимых для сборки продукта.
В ходе выполнения скрипт:
· получает лицензионный JWT-ключ по адресу GET https://lirana.ru/api/v1/license-key 
· сохраняет полученный лицензионный ключ по пути: storage/key/lirana.key
· получает публичный ключ по адресу GET https://lirana.ru/api/v1/public-key 
· сохраняет публичный ключ по пути: storage/key/lirana-public.key
· формирует файл auth.json, содержащий ключ доступа к Composer Registry, размещенному на lirana.ru.
После выполнения указанных действий Composer продолжает установку зависимостей. В ходе установки Composer обращается к registry lirana.ru для разрешения пакетов. Если пакет относится к группе lirana и действующая лицензия предоставляет доступ к данному пакету, пакет скачивается и устанавливается в составе продукта.
[bookmark: _qi7kfogewzjw]13.4. Применение лицензии в ходе работы продукта
В процессе эксплуатации продукта при каждом HTTP-запросе выполняется проверка лицензионных файлов:
· storage/key/lirana.key
· storage/lirana-public.key
Проверка включает контроль срока действия лицензии и проверку подписи лицензионного ключа с использованием публичного ключа.
Если срок действия лицензии истек, данные лицензии некорректны либо подпись лицензионного ключа не проходит проверку, обработка HTTP-запроса прерывается.
[bookmark: _2649b8l9tn2k]13.5. Периодическая проверка лицензии
Для поддержания актуального состояния лицензии в системе настроена периодическая проверка. Каждые 4 часа по cron-задаче выполняется запрос:
GET https://lirana.ru/api/v1/license-key 
Если по результатам проверки лицензия признана неактивной, продукт удаляет локальные лицензионные файлы:
· storage/key/lirana.key
· storage/key/lirana-public.key
При этом значение параметра LIRANA_LICENSE_KEY в .env-файле сохраняется.
[bookmark: _7f05ivj35k2i]13.6. Восстановление работы после деактивации лицензии
Для восстановления работы продукта после деактивации лицензии необходимо:
1. Активировать лицензию на стороне сервиса lirana.ru.
2. Убедиться, что в .env-файле продукта указан актуальный параметр LIRANA_LICENSE_KEY.
3. Повторно выполнить команду подготовки лицензионных данных:
@php bin/license.php
После успешного получения и сохранения лицензионных файлов продукт может быть возвращен в штатный режим работы.
[bookmark: _vj7h163jlcat]14. Устранение типовых неисправностей
	Проблема
	Решение

	DB connection failed / База данных недоступна
	· Проверить адрес, указанный в DB_HOST.
· Выполнить команду docker compose logs postgres для просмотра логов.

	Migration failed / Ошибка при попытке миграции
	· Проверить права БД.

	502 Bad Gateway / Ошибка сервера
	· Проверить backend: выполнить команду docker logs backend.
· Проверить веб-сервер: выполнить команду docker logs angie. 

	SSL error / Ошибка сертификата
	· Проверить веб-сервер: выполнить команду docker logs angie.
· Проверить сертификат.

	Container exited / Ошибка контейнера
	· Проверить docker logs [имя или id контейнера, в котором возникла ошибка].

	Не запускается Frontend
	· Выполнить команду docker logs frontend.


[bookmark: _4jm1ft6i3n86]15. Удаление системы
В случае необходимости удаления системы нужно выполнить следующие действия:
1. Остановить работу системы, для этого выполнить команду docker compose down
2. Удалить тома, для этого выполнить команду docker compose down -v
3. Удалить директорию, для этого выполнить команду rm -rf /opt/lirana
[bookmark: _3nj2qxmry114]
[bookmark: _4cmhg48]Приложение А. Модель разграничения доступа пользователей (RBAC)
[bookmark: _8t6vhfc93iy2]Общие сведения
В CMS-системе «Лирана» реализована ролевая модель управления доступом (RBAC — Role-Based Access Control), обеспечивающая разграничение прав пользователей на выполнение операций в административной панели и доступ к объектам системы. Для каждой роли настраивается набор разрешений, которые регламентируют доступ к операциям над доменными сущностями системы.
Доступ к функциям системы определяется:
· назначенной пользователю ролью;
· набором разрешений, связанных с ролью;
· индивидуальными настройками прав пользователя.
Система поддерживает централизованное управление ролями и разрешениями через административную панель. Доступ к функциональным возможностям системы управления контентом осуществляется на основе ролевой модели доступа (RBAC).
Выполнение пользовательских сценариев (Use Case) возможно только при наличии соответствующих разрешений. 
[bookmark: _ejqq1v7hezbg]Основные сущности модели доступа
	Сущность
	Назначение

	Пользователь
	Учетная запись пользователя CMS

	Роль
	Набор разрешений, назначаемых группе пользователей

	Разрешение
	Право на выполнение определённого действия

	Объект доступа
	Раздел или сущность системы

	Администратор
	Пользователь с расширенными правами управления


[bookmark: _1vsnzdkjx5q6]Принципы разграничения доступа
Система обеспечивает:
· разграничение доступа к административной панели;
· разграничение доступа к разделам CMS;
· ограничение операций редактирования, публикации и администрирования;
· управление правами на уровне ролей;
· возможность назначения индивидуальных прав пользователям.
[bookmark: _jmuqktwoaqg9]Поддерживаемые операции
Система поддерживает разграничение следующих типов операций.
	Операция
	Описание

	Просмотр
	Доступ к просмотру раздела или объекта

	Создание
	Создание нового объекта

	Редактирование
	Изменение существующего объекта

	Публикация
	Публикация контента

	Удаление
	Удаление объекта

	Управление правами
	Изменение ролей и разрешений

	Управление пользователями
	Создание и редактирование пользователей


[bookmark: _12wtceqa07ys]Роли пользователей
В описываемой CMS предусмотрена возможность просматривать роли пользователей. Ниже перечислены основные роли пользователей, наличие которых предполагается в функционирующей системе. При необходимости набор прав для ролей может меняться. 
[bookmark: _8n45xeaakmd3]Суперадминистратор
Пользователь с максимальными правами управления системой. На него не распространяется RBAC.
Суперадминистратор может выполнять все действия, разрешенные для администратора, а также назначать других суперадминистраторов.
[bookmark: _3zt9xqo7l0ul]Администратор
Пользователь с расширенными правами управления системой.
Администратор может:
· просматривать всех пользователей системы;
· создавать и изменять роли;
· назначать права доступа;
· изменять права пользователей;
· управлять контентом;
· публиковать материалы;
· управлять общими информационными блоками.
[bookmark: _a8ymdn9qg4rl]Контент-редактор
Пользователь, осуществляющий создание и редактирование контента.
Контент-редактор может:
· создавать и редактировать контент;
· работать с контентными блоками;
· управлять материалами в пределах назначенных прав;
· сохранять и публиковать материалы.
[bookmark: _wgn6fpb04si5]Управление ролями
Система в базовой версии обеспечивает частичное управление ролями через раздел «Пользователи», а именно:
· отзыв роли у пользователя;
· назначение ролей пользователю;
· включение признака суперадмина (доступно только для пользователя с правами суперадминистратора);
· отключение признака суперадмина (доступно только для пользователя с правами суперадминистратора).
[bookmark: _oq6khnx6lc8r]Ограничения доступа
Система поддерживает следующие ограничения:
· обычный пользователь не может просматривать права других пользователей;
· обычный пользователь не может изменять набор разрешений;
· управление ролями пользователей доступно только с административными правами; (через раздел «Пользователи»).
[bookmark: _m97lm2et8quj]Аутентификация
Аутентификация пользователей осуществляется по логину и паролю. 
[bookmark: _530633e18fzf]Связь RBAC с объектами системы
Механизм разграничения доступа применяется к следующим объектам:
· контентные страницы — D3.E1;
· файлы — D4.E2;
· новости — D5.E1;
· вопросы и ответы — D6.E1;
· формы обратной связи — D9.E1;
· статические документы — D7.E1.
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